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Abstrak: Isu penyalahgunaan media sosial yang merupakan “perpustakaan maklumat” yang memudahkan 
pengedaran maklumat bagi aktiviti komunikasi telah menjadi suatu polemik di Malaysia. Disebabkan capaian 
demografik pengguna yang meluas, media sosial telah menjadi sasaran untuk disalahgunakan oleh golongan 
yang tidak bertanggungjawab. Isu yang menjadi persoalan ialah kewujudan kepelbagaian undang-undang 
yang berkaitan dengan media sosial dilihat tidak mampu mengekang penyalahgunaan tersebut. Oleh itu 
kertas kerja ini akan melihat undang-undang sedia ada yang berkaitan dengan penyalahgunaan media sosial. 
Kertas kerja ini merumuskan bahawa kewujudan kepelbagaian undang-undang dilihat tidak mampu 
mengekang penyalahgunaan media sosial oleh individu-individu yang tidak bertanggungjawab. Kertas kerja 
ini mencadangkan bahawa undang-undang yang sedia ada dalam menangani permasalahan ini harus diteliti 
kerana ia telah dianggap usang. Ini adalah kerana, undang-undang sedia ada telah digubal sebelum wujudnya 
penggunaan media sosial secara berleluasa. Kebanyakan undang-undang sedia ada hanya telah menerima 
pakai undang-undang di alam sebenar tanpa mengambil kira elemen-elemen kompleks dalam permasalahan 
undang-undang melalui penggunaan media sosial yang biasanya berkaitan dengan alam siber. 
 






Dengan kemunculan teknologi Internet, 
masyarakat mula beralih kaedah berkomunikasi 
daripada menerusi media massa (kini disebut 
sebagai media tradisional) sama ada penerbitan 
atau elektronik kepada media sosial. Media sosial 
merujuk kepada suatu set peralatan atas talian 
yang direkabentuk untuk interaksi sosial (Bertot, 
Jaeger & Hansen, 2012). Media sosial merupakan 
“perpustakaan maklumat” yang memudahkan 
pengedaran maklumat bagi aktiviti komunikasi. 
Secara praktisnya, media sosial menyediakan 
teknologi berlandaskan sesawang yang 
memberikan perkhidmatan seperti Jadual A di 
bawah: 
Jadual A: Perkhidmatan Media Sosial 
 
No Jenis Perkhidmatan Nama Perkhidmatan 















2. Isu Penyalahgunaan media sosial 
 
Disebabkan capaian demografik 
pengguna yang meluas, media sosial telah 
menjadi sasaran untuk disalahgunakan oleh 
golongan yang tidak bertanggungjawab. Isu 
penyalahgunaan media sosial telah menjadi 
suatu polemik di Malaysia Ini dibuktikan 
dengan statistik insiden keselamatan siber yang 
dikeluarkan oleh CyberSecurity pada tahun 
2010-2015 telah menunjukkan peningkatan 
kepada 33 % di mana bilangan kes yang 
dilaporkan adalah di antara 8000-12000 kes.  
Cabaran semasa pada hari ini, mengajak 
kita untuk melihat kembali peruntukan undang-
undang yang sedia ada yang berkaitan dengan 
evolusi teknologi yang telah mengubah cara 
berkomunikasi sesama manusia. Seringkali kita 
mendengar episod perkenalan menerusi media 
sosial di alam siber yang berakhir dengan 
kerugian berjuta-juta ringgit. Terkini, kegiatan 
jenayah yang dilakukan oleh golongan pedofilia 
menerusi aplikasi telegram di telefon bimbit 
untuk mengedarkan gambar-gambar tidak 
sopan kanak-kanak di bawah umur. Isu yang 
menjadi persoalan ialah kewujudan 
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kepelbagaian undang-undang yang berkaitan 
dengan media sosial dilihat masih tidak mampu 
mengekang penyalahgunaan media sosial yang 
menular secara berleluasa dalam masyarakat.  
Golongan yang tidak bertanggungjawab 
ini biasanya berlindung di bawah hak 
kebebasan bersuara. Perlindungan hak 
kebebasan bersuara di Malaysia telah dijamin 
oleh undang-undang yang termaktub di bawah 
Perlembagaan Persekutuan, Bahagian II 
kebebasan asasi. Perkara 10(1)(a) 
Perlembagaan Persekutuan telah 
memperuntukkan bahawa tiap-tiap 
warganegara adalah bebas bercakap dan 
mengeluarkan fikiran. Hakikatnya adalah 
sungguhpun undang-undang Malaysia 
mengiktiraf  hak kebebasan bersuara setiap 
orang dalam masyarakat, namun ianya bukanlah 
kebebasan secara mutlak (Ahmad Shamsul & 
Rusniah, 2015). Ini adalah kerana Mahkamah di 
Malaysia telah diberikan kuasa untuk 
menafsirkan perlembagaan dengan memberi 
keutamaan untuk melindungi hak kebebasan 
asasi rakyat tanpa meminggirkan isu 
keselamatan negara dan kepentingan 
masyarakat secara umum.  
 
3. Jenis Kesalahan di Media Sosial 
 
Suatu komunikasi menjadi lebih pantas 
dan mudah dengan kewujudan media sosial. 
Media sosial juga menjadi tempat buruan 
pelbagai pihak termasuk para pemberita 
mencuba untuk mencipta berita atau mencari 
cerita (Breckon, 2013). Antara kesalahan- 
kesalahan yang biasa dilakukan melalui media 
sosial adalah seperti berikut; 
(a) menghasut untuk memupuk rasa benci 
terhadap Kerajaan, 
(b) menyebarkan maklumat palsu yang boleh 
menggugat keselamatan negara, 
(c) menghina agama, 
(d) mengapi-apikan sentimen perkauman 
(e) penyebaran ajaran agama Islam yang 
sesat atau ideologi yang bertentangan dengan 
negara seperti komunisme. 
(f) Aktiviti penipuan melibatkan laman web 
perbankan dan pelaburan palsu. 
(g) Perlanggaran hakcipta dengan mengedar 
atau berkongsi kandungan berbentuk imej, 
audio atau visual tanpa kebenaran pemilik. 
(h) Memfitnah seseorang dengan tujuan 
menjatuhkan maruah, imej dan nama baik orang 
tersebut di mata masyarakat. 
(i) Penyebaran kandungan pornografi, lucah 
dan sumbang. 
 
Bahan-bahan di blog misalannya adalah 
termasuk pandangan seorang blogger atau 
penulis berkaitan sesuatu topik serta komentar 
pembaca. Walau bagaimanapun, komentar yang 
mengandungi maklumat tidak tepat 
membolehkan seseorang terdedah kepada 
kesalahan-kesalahan lain seperti fitnah 
(Stefano, 2011). Kesalahan-kesalahan seperti 
fitnah dan hasutan inilah yang dikatakan 
penyalahgunaan kepada media sosial walaupun 
semua pihak bebas menyuarakan apa yang 
diingini menerusi Internet (Balkin, 2009). 
Kebebasan secara menyeluruh hanya 
membawa kehancuran kepada manusia 
walaupun pada hakikatnya kebebasan itu 
sendiri diiktiraf sebagai suatu keperluan dalam 
masyarakat (Hardin, 2001). 
 
4. Kawalan Undang-undang 
 
Dalam menjaga keamanan dan 
ketenteraman negara, suatu perkongsian 
maklumat yang diambil dari individu lain tanpa 
kesedaran atau pengetahuan pemilik 
khususnya di Internet yang mempunyai unsur 
hasutan serta fitnah merupakan satu kesalahan 
di sisi undang-undang. Tindakan undang-
undang boleh diambil sekiranya seseorang 
menghantar kenyataan di media sosial yang 
boleh menjejaskan reputasi seseorang lain 
(Nadia, 2014). Menurut Pakar Undang-undang, 
Foong Cheng Leong,tidak dapat dinafikan 
bahawa Malaysia sememangnya mempunyai 
undang-undang komunikasi yang mengandungi 
kesalahan yang melibatkan media sosial namun 
ianya masih belum mencukupi yang 
mengakibatkan aktiviti terus berlaku (tv14, 
2016). Undang-undang yang terpakai di dunia 
nyata turut terpakai di dunia siber (Jabatan 
Peguam Negara, 2008).  
Prinsip undang-undang mengenai 
kawalan penyalahgunaan media massa telah 
digarapkan dalam Akta Komunikasi dan 
Multimedia 1998 . Sebagai contoh, seksyen 211 
Akta Komunikasi dan Multimedia 1998 
memperuntukkan larangan terhadap 
pemberian kandungan “yang sumbang, lucah, 
palsu, mengancam atau jelik sifatnya dengan 
niat untuk mengacau, mendera, mengugut atau 
mengganggu mana-mana orang.” Manakala 
Seksyen 233 memperuntukkan penggunaan 
tidak wajar kemudahan rangkaian atau 
perkhidmatan rangkaian dan lain-lain lagi.  
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Muzaffar (2015) menyatakan bahawa, 
pada masa ini terdapat pelbagai undang-undang 
yang boleh mengawal selia permasalahan 
penyalahgunaan media sosial ini. Namun begitu, 
undang-undang sedia ada harus diperhalusi 
kerana secara umumnya ia lebih bersifat umum 
dan tidak seiring dengan dinamik media sosial. 
Undang-undang ini adalah seperti di dalam 
Jadual B. 
 
Jadual B: Undang-undang Sedia Ada Dalam Mengawal 






1 Hasutan Akta Hasutan 1948 
(Akta 15), Akta 





Kanun Keseksaan (Akta 




3 Penipuan Akta Jualan Langsung 
1993, Akta Syraikat 





4 Hakcipta Akta Hakciptra 1987 KPDNKK 
5 Fitnah Akta Fitnah 1957, Kanun 
Keseksaaan, Akta 





6 Lucah dan 
Perlakuan  
Sumbang 




Selain itu terdapat juga Pekeliling dan garis 
panduan yang telah dilaksanakan di sektor 
awam seperti dalam Jadual C;  
 
Jadual C: Pekeliling dan garis panduan berkaitan 
penggunaan Internet dan media massa di Sektor Awam 
 
No Pekeliling Garis Panduan 
1 Pekeliling Kemajuan 
Pentadbiran Awam 
Bilangan 1 tahun 
2003 
Garis Panduan Mngenai 
Tatacara Penggunaan 
Internet dan Mel Elektonik di 
Agensi-agensi Kerajaan  
2 Pekeliling Am 
Bilangan 3 tahun 
2000 
Rangka Dasar Keselamtan 
Teknologi Maklumat dan 
Komunikasi Kerajaan / Garis 
Panduan Pengurusan 
Keselamatan ICT Sektor 
Awam Malaysia (MyMIS) 
3 Surat Arahan Ketua 
Pengarah MAMPU 
(17 Julai 2009) 
Garis Panduan Perlaksaan 
Blog bagi Agensi Sektor 
Awam 
 
Sungguhpun terdapat pelbagai undang-
undang untuk mengawal permasalahan ini, 
beberapa undang-undang yang berkaitan 
menurut Salleh Buang (Utusan Malaysia, 2015) 
telah usang dan perlu diperbaharui agar sesuai 
dengan perkembangan semasa. Justeru, undang-
undang perlu dikemaskini selaras dengan 
jaminan Ketua Polis Negara yang menyatakan 
bahawa pihak berkuasa akan bertindak untuk 
memantau dan menghukum mana-mana pihak 
yang menyalahgunakan media sosial dan ianya 
dibuat mengikut undang-undang yang ada 
(Yiswaree, 2016). Asari dan Nawang (2014) 
berpendapat wujud keperluan untuk  
menambahbaik undang-undang fitnah kerana 
peruntukan dalam Akta Fitnah 1957 yang telah 
diperkenalkan sebelum kewujudan Internet 
adalah dianggap terpakai untuk mengawal 
kesalahan fitnah siber tanpa melihat kepada 
elemen-elemen kompleks dalam pembentukan 
fitnah atas talian.  
Oleh itu, satu kajian untuk melihat 
kembali aspek penyalahgunaan media sosial 
perlu dijalankan untuk memastikan sama ada 
suatu undang-undang baharu perlu 
diperkenalkan ataupun hanya penambahbaikan 
perlu dibuat kepada undang-undang yang sedia 
ada. Kenyataan ini disokong oleh Ramachandran 
& Mohd (2015) di mana mereka berpendapat 
bahawa walaupun undang-undang yang 
mengawal media pada dasarnya adalah 
mencukupi, kemunculan teknologi media telah 
menyebabkan wujud keperluan yang penting 
untuk memasukkan elemen kawalan media 
sosial bukan sahaja ke dalam undang-undang 
baharu yang akan diperkenalkan tetapi juga 
kepada undang-undang sedia ada sebagai suatu 
penjaga kepada media sosial. 
Suatu undang-undang yang digubal itu 
bertujuan untuk memastikan keamanan dan 
keharmonian negara terjaga sepertimana 
penggubalan undang-undang terbaharu iaitu 
Akta Majlis Keselamatan Negara 2015 (Sinar 
Harian, 2015). Justeru, undang-undang yang 
digubal perlu bersesuaian dengan keadaan di 
media sosial dalam memastikan agar keamanan 
negara terus terpelihara.Usaha untuk mengkaji 
semua aspek undang-undang, kawalan dan 
pendidikan berhubung penyalahgunaan media 
sosial di Malaysia telah disuarakan oleh Datuk 
Seri Ahmad Shabery Cheek, Menteri 
Kementerian Komunikasi dan Multimedia pada 
2013. Kajian semula ini termasuk penggunaan 
teknologi terkini yang mungkin boleh diguna 
pakai dengan melihat secara lebih mendalam 
kecukupan undangundang sedia ada untuk 
menangani penyalahgunaan media sosial 
(Utusan Online, 2013).  
4 
 
Penubuhan Mahkamah Khas Siber dalam 
kenyataan media rasmi oleh Bahagian Hal Ehwal 
Undang-undang Jabatan Perdana Menteri adalah 
sangat dialu-alukan dan tepat pada waktunya 
dalam membantu usaha mengawal isu 
penyalahgunaan media sosial secara lebih 
berkesan. Menteri di Jabatan Perdana Menteri 
Datuk Seri Azalina Othman Said berkata 
penubuhan itu berikutan trend jenayah siber di 
negara ini semakin menjadi-jadi dan berbahaya. 
Mahkamah Khas Siber itu diwujudkan susulan 
trend serangan siber yang membimbangkan 
seperti penggodaman, penipuan dalam talian, 
botnet, web-defacement, kecurian maklumat, 
pengintipan, judi siber, pornografi dan lain-lain. 
Fasa pertama Mahkamah Khas Siber bagi 
membicarakan kesalahan jenayah di bawah 
undang-undang siber dijangka mula beroperasi 
di Wilayah Persekutuan Kuala Lumpur bermula 
September 2016 diikuti Selangor dan Johor 
kerana ketiga-tiga negeri terbabit mencatatkan 
kes jenayah siber yang tinggi. (BHEUU, 2016). 
 
5. Kesimpulan  
 
Kewujudan kepelbagaian undang-undang 
dilihat  masih tidak mampu mengekang 
penyalahgunaan media sosial oleh individu-
individu yang tidak bertanggungjawab. Kertas 
kerja ini mencadangkan bahawa undang-undang 
yang sedia ada dalam menangani permasalahan 
ini harus diteliti kerana ia telah dianggap usang. 
Ini adalah kerana, undang-undang sedia ada telah 
digubal sebelum wujudnya penggunaan media 
sosial secara berleluasa. Kebanyakan undang-
undang sedia ada hanya telah menerima pakai 
undang-undang di alam sebenar tanpa 
mengambil kira elemen-elemen kompleks dalam 
permasalahan undang-undang melalui 
penggunaan media sosial yang biasanya 
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